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Programa de Becas de Desarrollo Profesional

Seguridad en Redes de Comunicacion

OAS/DHDEC/CIR.057/2011

1) Lugar de Estudio: Centro de Innovacioén Tecnolégica — Facultad de Ingenieria,
Universidad Nacional de Asuncidon, con el apoyo de JICA (Agencia de
Cooperacion Internacional del Japon, la operadora de telefonia nacional:
COPACO (Compaiia Paraguaya de Comunicaciones) y CONATEL (Comisién
Nacional de Telecomunicaciones), ente regulador de las Telecomunicaciones
en Paraguay.

2) Ofrecido por. Centro Regional de Capacitacion de la Comisidn
Interamericana de Telecomunicaciones (CITEL) y Nodo de la Red de Excelencia
de la Unién Internacional de Telecomunicaciones: Centro de Innovacién
Tecnoldgica - Universidad Nacional de Asuncion (CITEC-FIUNA). Tel: (595-21) 646-
150, Luque - Paraguay. E-mail: info@citec.ing.una.py; citel@oas.org

3) Coordinador: Ing. José Alberto Benitez Gomez, Direccidon de Extension
Universitaria. Tel: (595-21) 646-150. E-mail: jabenitez@citec.ing.una.py.

4) Modalidad: Presencial

5) Fechas de inicio y de finalizacién: 14 al 18 de noviembre 2011
_ 6) Duracién del curso: Cinco (5) dias

7) ldioma: Castellano

Vencimiento de Postulacién en Uruguay

Organismo Nacional de Enlace 29 de Setiembre de 2011

Oficina de Becas OPP
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8) Objetivos:

General: Proporcionar a los participantes las nociones fundamentales de
Seguridad en Redes de Comunicacion, asi como las tendencias en ese campo.

Especificos:

e Conocer los fundamentos teéricos de la Seguridad en Redes y el manejo de
la informacién.

e Realizar practicas de Laboratorio en el CITEC-FIUNA, con sistemas asociados
a la Seguridad.

e Realizar una visita a la operadora de telefonia nacional COPACO y/o
alguna operadora local, para observar comportamientos de campo
relacionados a la Seguridad.

9) Programa:

Médulo I: Introduccién.
CONCEPTOS BASICO DE REDES
e Modelos de Redes.
e  Conceptos capa 2.
e Conceptos TCP/IP.
e Tendencias.
SEGURIDAD DE LA INFORMACION
e Concepto de Seguridad.
¢ Amenazas de Seguridad.
¢ Modelos de Seguridad.
e Ejemplos de casos en el mundo real.
e Seguridad en Redes.

Mdodulo IlI: Servicios de Seguridad.
SERVICIOS GENERALES DE SEGURIDAD
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BASES DE LA CRIPTOGRAFIA

e Sistemas Simétricos.

e Sistemas Asimétricos.
SERVICIOS DE AUTENTICACION
e Bases de firmas digitales.

e Practicas asociadas.

Mdodulos llI: Seguridad avanzada.
SEGURIDAD EN LA CAPA DE RED
e |PSec.

e VPNsy Taneles.

SEGURIDAD EN EL PERIMETRO

e Perimetro y conceptos asociados.
¢ Firewalling.

SEGURIDAD EN LOS SERVICIOS

e Seguridad Web.

e Seguridad en correos.

PRACTICAS ASOCIADAS

Mdodulo IV: Vulnerabilidades e Intrusiones.
VULNERABILIDADES
e Coddigo Malicioso.

Vulnerabilidades de los sistemas.

INTRUSIONES
e Conceptos de la Intrusion.
e Fases de la Intrusion.
e Ejemplos de aplicacion.
PRACTICAS ASOCIADAS
EVALUACION DE LOS RESULTADOS

Mdédulo V: Visita a las instalaciones de COPACO (Compaiiia Paraguaya de
Comunicaciones) y/o alguna Operadora Local.
e  Visita a la Central principal de COPACO y/o alguna otra operadora
Local.
¢ Observacion de trabajos de campo.

10) Metodologia: El curso presencial se llevara a cabo durante cinco (5) dias. El
instructor del curso es experto en redes de Internet certificado por CISCO SYSTEM
con vasta experiencia en este campo. Ademas se cuenta con el soporte
técnico de la JICA (Agencia de Cooperacion Internacional del Japdn) con
modernos Laboratorios donados por el Gobierno del Japén, asi como también
del soporte técnico de COPACO.

Las actividades a realizar son:
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e Estudio tedrico de la tecnologia de redes

e Practicas de instrumentacion para familiarizacién con los
instrumentos.

e Practica con consolas de administracion.

e Practica de mantenimiento de enlaces.

e Visita a la operadora nacional (Compaifiia Paraguaya de
Comunicaciones, COPACO).

11) Criterios de otorgamiento de becas de la OEA De acuerdo al Articulo 4.2
del Manual de Procedimientos y Becas, las becas de la OEA se otorgaran
conforme a los siguientes criterios:

a) Los objetivos y las prioridades establecidos en el Plan Estratégico de
Cooperacion Solidaria,

b) Las prioridades de capacitacion de los Estados Miembros;

c) Los méritos y las credenciales generales del candidato, que incluyen sus
antecedentes académicos y profesionales;

d) La necesidad financiera del candidato;y

e) Una distribucién geografica amplia y equitativa en beneficio de todos los
Estados miembros y que tenga en cuenta las mayores necesidades de las
economias mas pequefias y de menor desarrollo relativo.

Trir ;\..: ind Tobag 12) Requisitos:

a) Ser ciudadano o residente permanente de un Estado miembro de la OEA!
(los residentes deberan enviar copia de su visa), con excepcion de Paraguay
por ser éste el pais sede del curso.

! (*)EI 3 de junio de 2009, los Ministros de Relaciones Exteriores de las Américas adoptaron la resolucion
AG/RES. 2438 (XXXIX-O/09), la cual resuelve que la Resolucion de 1962, mediante la cual se excluyo al
Gobierno de Cuba de su participacion en el sistema interamericano, queda sin efecto en la Organizacion de los
Estados Americanos (OEA). La resolucion de 2009 declara que la participacion de la Republica de Cuba en la
OEA sera el resultado de un proceso de dialogo iniciado a solicitud del Gobierno de la Republica de Cuba y de
conformidad con las préacticas, los propdésitos y principios de la OEA.

(*)EI 5 de julio de 2009, la Organizacion de los Estados Americanos (OEA) invocé el Articulo 21 de la Carta
Democrética Interamericana, suspendiendo el derecho de participacion activa a Honduras en el organismo
hemisférico. La decisién unanime fue adoptada como consecuencia del golpe de Estado del 28 de junio que
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b) Perfil del participante:

o Profesionales y Técnicos, asi como gerentes, jefes y personal que trabaje en
Planificacion, Disefio, Homologaciéon, Mantenimiento, Regulacion, etc. de
Administraciones/ Organizaciones del sector de Telecomunicaciones.

¢ Miembros de Organismos reguladores: El acceso y sus caracteristicas tiene
un papel muy importante en la regulacion de las telecomunicaciones.

e Personal evaluador de tecnologias, tanto del punto de vista técnico como
econdmico.

c) Dos (2) afios de experiencia como minimo en los temas del curso.

d) Presentar la solicitud completa antes de la fecha limite establecida por la
Oficina Nacional de Enlace (ONE) 2. Es responsabilidad del candidato el
buscar la fecha establecida por la ONE en su pais de residencia.

13) Beneficios:

e OEA/CITEL cubrira el costo del pasaje aéreo ida y vuelta desde el pais de
origen a la sede de estudios en clase econémica para los becarios
seleccionados. No se proveen fondos para gastos terminales y de transito.

e ElI CITEC-FIUNA, cubrira

» Gastos de inscripcion y matricula,

= Libros y/o materiales, Transporte Local,

= alojamiento en el albergue de la institucién y almuerzo.

= Seguro de salud y contra accidentes durante el tiempo que dure el
curso

14) Certificacion:

La CITEL/OEA, el Centro de Excelencia para la Regién Américas de la UIT y el
Centro de Innovacion Tecnolégica - Universidad Nacional de Asuncion (CITEC-
FIUNA), entregaran a los participantes un certificado correspondiente a la
finalizacion y aprobacion del curso.

15) Responsabilidad de los Candidatos Seleccionados:

e Los candidatos luego de resultar seleccionados deberan notificar a la OEA su
disponibilidad para realizar la beca durante el periodo indicado al
Departamento de Desarrollo Humano, Educacion y Cultura de tal manera
que la OEA pueda hacer los arreglos necesarios para la compra del boleto

expuls6 del poder al Presidente José Manuel Zelaya. Actualmente se realizan iniciativas diplomaticas para
fomentar la restauracién de la democracia en ese pais.

La fecha limite para la presentacion de solicitudes al ONE difiere de un pais a otro y, por lo tanto, debe ser
confirmada con el  ONE correspondiente en el pais de origen o de residencia permanente.
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aéreo de ida y vuelta -clase econdmica- entre el pais de origen y la sede del
evento

En el caso de que el candidato seleccionado haya aceptado la beca, pero
por razones ponderables no pueda posteriormente realizarla, debe notificarlo
inmediatamente al Departamento de Desarrollo Humano, Educaciéon y
Cultura, para que esta oficina decida las acciones a tomar y realice las
gestiones pertinentes.

Es responsabilidad de cada candidato seleccionado gestionar y obtener de
manera oportuna la(s) visa(s) correspondiente(s) para ingresar al pais de la
beca y/o transito (si aplica). La OEA no solventara ninglin gasto relacionado
con la tramitacion de documentos migratorios o visados. La OEA extendera
una comunicacion al candidato seleccionado certificando su seleccidn
como becario oficial de la OEA a fin de que solicite la visa correspondiente,
la cual sera de su absoluta responsabilidad.

Es responsabilidad del candidato seleccionado llegar al lugar de la beca con
suficiente anticipacion a fin de estar presente en la inauguracion de la beca
en la fecha establecida por la institucion oferente del curso.

Los candidatos seleccionados, deberan aceptar formalmente la beca de
Desarrollo Profesional llenando y firmando el “Formulario de Aceptacion de
Beca” que el Departamento de Desarrollo Humano, Educaciéon y Cultura les
enviara prontamente. Unicamente después de que el DDHEC ha recibido
debidamente firmado este formulario, procedera a hacer los arreglos
necesarios para la compra del boleto aéreo ida y vuelta clase econémica
entre el pais de origen y/o residencia y la sede de la beca.

Cuando un candidato seleccionado declina la beca después de que el
boleto ha sido comprado sin la debida autorizacién del Departamento de
Desarrollo Humano, Educacién y Cultura, o no viaja en las fechas
establecidas o cambia la ruta, el candidato sera responsable del costo del
boleto aéreo o de cualquier costo adicional en el que se incurra.

Cuando un candidato seleccionado no viaja en las fechas establecidas o
cambia la ruta después que la Secretaria General de la Organizacion de los
Estados Americanos (SG/OEA) ha comprado el boleto de viaje, el candidato
sera responsable de pagar la diferencia del costo del boleto de viaje para
llegar a tiempo al inicio de la beca.

El candidato seleccionado debera reembolsar el costo total del boleto de
viaje ida y regreso desde su pais de residencia hacia el pais sede de la beca,
si después de que el boleto de viaje ha sido comprado, declina la beca sin la
debida autorizacién por escrito del Departamento de Desarrollo Humano,
Educacion y Cultura de la OEA. Esto incluye cualquier gasto adicional en el
que la SG/OEA incurriera, tal como, costo extra por alojamiento durante el
viaje del becario desde su pais de residencia hacia el pais en el cual se
realiza la beca.

Presentacion de las candidaturas:
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Aviso: Si usted ha sido favorecido con una Beca del Programa de Desarrollo
Profesional en los uUltimos doce (12) meses, o si usted actualmente tiene una
Beca de Estudios Académicos, No es elegible para aplicar a otra Beca del
programa de Desarrollo Profesional.

El Formulario de Solicitud de Beca en linea debe ser llenado en Internet y se
encuentra disponible en el siguiente enlace:

http://www.educoas.org/portal/es/oasbecas/presencial.aspx?culture=es&navi
d=281 Aqui encontrara los anuncios de todas las convocatorias de los cursos
presenciales. Haga “click” en el curso en el cual esta interesado, siga hasta el
final de la pagina en donde encontrara el botébn de “Continuar’ que lo
conducira a la apertura del formulario de aplicacion que debe completar.

Una vez que el candidato complete el formulario en linea y lo envie, recibira
automaticamente una copia del formulario completo en su direccién de
correo electrénico. Este formulario completo debera ser impreso, firmado y
presentado en la Oficina Nacional de Enlace (ONE). Este requisito es
obligatorio.

Con los otros formularios que encontrara en el siguiente enlace
http://www.educoas.org/portal/es/oasbecas/formapd.aspx?culture=es&navid
281

Todos los formularios adicionales deben ser llenados electronicamente o a

maquina.
La siguiente es la lista de los Organismos Nacionales de Enlace —ONEs- en los
Estados Miembros de la OEA:

http://www.educoas.org/portal/es/oasbecas/ones.aspx?culture=es&navid=281
Por favor tenga en cuenta que el anuncio oficial de esta convocatoria se
encuentra disponible en a pagina Web del Portal Educativo de las Américas
en: http://www.educoea.org.

Las preguntas sobre del envio de solicitudes para este curso deben ser dirigidas
al siguiente email: PDSP@oas.org

NOTA IMPORTANTE: ESTAS BECAS ESTAN SUJETAS A LA DISPONIBILIDAD DE LOS
FONDOS CORRESPONDIENTES DEL PRESUPUESTO REGULAR PARA EL ANO 2011.



